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| )\ Plan de la présentation
-~ /IMOSSYS

ﬁ'v 1. Schéma de Certification de Seécurité de Premier Niveau (CSPN)
= U Principes fondateurs
U Principes techniques
U Aspects réglementaires et Juridiques

2. Retours doexp®rience
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)\ X Principes fondateurs

- /IMOSSYS

_'Pourquoi un nouveau schéma ?

Des constats :
/' Une offre tres limitée de produits SSI dont la gualité a été attestée;
V' Une absence de certification de logiciels libres ;

V Des co%ts et d®l ai s dé®val uati on
des produits SSI civils;

/' Les produits de séecurité ont des mécanismes de base de plus en
plus complexe et hétérogenes.
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x X Principes fondateurs

Limites des schémas Criteres Commu
MOSS

= Les Critéeres communs (ISO 15408) :

7 v" constituent un guide flexible et robuste de spécifications
d’exigences et d’'assurances de sécurité
v permettent de définir des profils de protection spécifiques a chaque
domaine technologique :
Cartes a puces
Firewall
(ON)
Base de données.../...
v se focalisent sur la démarche méthodologique sans exigences
spécifiques sur I'expertise technique
ex: sans référence a un Profil de protection

Trop de libertés sur le choix de la cible (TOE)
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Limites des schémas CriterdSommuns

)\ X Principes fondateurs
S

/IMOSSY

— . _

|

1. Exposé de la problématique
ﬁt’ U Les Criteres communs (ISO 15408) :

e — .

V ne sont pas concus pour évaluer des mécanismes cryptographiques
Evaluation of strength of TOE security functions (AVA_SOF.1)

Objectives

The objectives of this sub-activity are to determine whether SOF claims are made
m the ST for all probabilistic or permutational mechanisms and whether the
developer’'s SOF claims made in the ST are supported by an analysis that is
correct.

Applicati

SOF analysis 15 performed on mechanisms that are probabilistic or permutational
in nature, such as password mechanisms or biometrics. Although cryptographic
mechamisms are also probabilistic 1n nature and are often described in terms of
strength, AVA SOF.1 1s not applicable to cryptographic mechanisms. For such
mechamisms, the evaluator should seek scheme guidance.

Yapplication d une méthodol ogie spécifi
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)\ )\ Principes fondateurs
état de fait (1)

WRF T
v .

Un etat de fait. Les produits de sécurité ont :
/' des mécanismes de base :
de plus en plus complexes et hétérogenes
Achiffrement/signature/ effacemen
\/' souvent hors de portee du cadre normatif
A stéganographie, watermarking, biométrie

Vde plus int®gr® ° | 600S et ~° | 6enyv
A gestion du fichier swap, intégration dans un domaine, gestion des
utilisateurs, e.

\/ de plus en plus de fonctions de haut niveau
A Chiffrement logiciel+client VPN+intégration a une PKI
LoO®valuation CC peut -tdtevenir
Sans délimitation préalable du périmetre fonctionnel de la TOE
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état de fait (2)
/IMOSSY

_ U Un état de fait. les produits embarquant de la crypto comportent
T de nombreuses failles avant évaluation (Source NIST)

= Cryptographic Modules Surveyed
(during testing)
= 48.8% Security Flaws discovered
= 96.3% Documentation Errors

= Algorithm Validations (during testing)
(DES, Triple-DES, DSA and SHA-1)

= 26.5% Security Flaws
= 65.1% Documentation Errors
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Résumeé

)\ X Principes fondateurs
/IMOSSYS

Pour résume, la mise en place du schema CSPN :
. Vi®pond ° des besoins | i ®s au march
[ IF sécurité civils :
A Temps contraint adapté au versionnage des produits
A Colts optimisés
\/' répond a des besoins purement techniques :

A Restreindre |l e p®rim tkes &t kodp €xk,bdoien
c 6 e s t): LE\aleation d'un produit est réalisé par rapport & un ou plusieurs contextes d'emplois déterminés dans la cible
APrivil ®gier | dexpertise technique
A'Prendre en compte nativement | 6®valu
V' repond aux recommandations du député Lasbordes sur la SSI,
notamment :
«Axe 3 : éD®velopper | a politiqgue de c

augmentation des produits certifiés et qualifiés et une réduction des délais et
des codts de certification. »

V' Remarque : la mise en place de la CSPN est un constat partagé par nos partenaires européens
(anglais et allemand notamment)
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)\ X

- Leschema CSPN repose sur
“"?"‘* V' Une categorisation des produits
] A pour limiter le périmétre fonctionnel
V' Une évaluation/certification en temps contraint (2 mois maximum)
A pour sodbadapter au cycle de d®vel oppeme
V' Un budget borné pour le commanditaire
A pour augmenter le nombre de produits certifiés
V Léapplication débune m®t hodol ogi e doé®val ua
A 'Privil ®giant | 6expertise techniqgue (®qgl
A Ne négligeant pas les aspects méthodologiques (inspirée des ITSEC)
A adossée au décret 2002-535 relatif a la certification de la sécurité

Principes techniques (1

/IMOSSY

Le schéma CSPN aboutit* a

VLO®mi ssion in fine par | 6ANSSI, doéun certif
*en cas de rapport doé®valuation positif
** ce certificat sera impos® °~ court terme aux ®diteurs pour | e
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Principestechniques(2)

X X

/IMOSSY

| V LOANSSI d®l i vre | e certificat au v
v un | aboratoire quobell e a agr ®®.

A V Lé6®valuation consiste ~ v®rifier g

spécifications de sécurite, a coter les mecanismes de fagcon
théorique, a recenser les vulnérabilités connues de produits de sa
catégorie et a stresser le produit en temps contraint.

/' Les CESTI en charge de ces évaluations sont agréés parl 6 AN*S S |
qui atteste a la fois leur compétence sur des briques technologiques
sp®ci fiques (r®tro Iing®nierie, <cry

r®seaux, é) et |l eur i nd®pendanceé
V LOANSSI peut refuser une demande d
préte pas.

*viaun audtd dagr ®ment tous |l es 18 moi s
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e Principes technigues (3

i

ULOo®val uati on doi t not amment s0
RGS R®f ®rent i1 el G®Rn ®r al de S®c
sur le site http://www.ssi.gouv.fr/site article38.html
VExempl e pour | es m®cani smes crypt

DOCUMENTS CONCERNANT L’UTILISATION DE MECANISMES CRYPTOGRAPHIQUES DANS LES FONCTIONS
DE SECURITE

Acronyme Titre du document Version
- 1.20
Mécanismes cryptographiques : Régles et recommandations concernant le choix et le
dimensionnement des meécanismes cryptographiques
RGS_B_1
- 1.10
] Gestion des clés cryptographiques : Régles et recommandations concernant la gestion des clés
| utilisées dans des mécanismes cryptographiques
RGS_B_2
1.0
Authentification : Régles et recommandations concernant les mécanismes d'authentification
RGS_B_3

jeudi 19 mai 2011 Page 11


http://www.ssi.gouv.fr/site_article38.html

X
s x Principes techniques (4

.....

A Exemple de régles et de recommandations issues du RGS 1/3

RegleSGestdym-1 | L'emploi d'une meme clé pour plus d'un usage est exclu.
RegleSGestoym-2 | Les éventuelles clés différenciées utilisées avec un mécanisme
conforme au référentiel doivent etre générées en utilisant un
mécanisme de diversification conforme au référentiel.

RegleSGestoym-3 | Les éventuelles clés deérivees doivent etre générées en utilisant
un meécanisme de diversification de niveau adapté au risque
pesant sur le systeme global.

RecomSGestSym-1 | L'emploi de clés communes est deconseillé.
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iy Principes technigues (5

i

U Exemple de regles et de recommandations issues du RGS 2/3
ReglelnjectionCléLocale L'injection d'une clé cryptographique
générée localement doit bénéficier
de moyens de protection conformes au
référentiel. Ces moyens doivent garantir
I'authenticité, I'intégrité et la confidentia-
lité de la clé injectée.
RegleInjectionCléCentral L'injection dans l'environnement de
confiance de l'utilisateur final d'une clé
cryptographique générée aléatoirement
de facon centralisée doit bénéficier de
moyens de protection conformes au réfé-
rentiel. Ces moyens doivent garantir I
authenticité. I'intégrité et la confi-
dentialité de la clé injectée.
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U Exemple de regles et de recommandations issues du RGS 3/3

RegleEffacement A la déconnexion d'une session authentifiée, si des éléments
secrets ont été échangés lors de la phase d’authentification,
ils doivent étre effacés.

RecomMémoireVolatile Il est recommandé que les éléments secrets échangés lors de
la connexion d’'une session authentifiée soient uniquement
stockés en mémoire volatile et jamais sur un support
magnétique.

Recomlnactivité Au cours d'une session authentifiée, il est recommandé
d’incorporer un dispositif de déconnexion automatique en cas
d’inactivité.

Regle Audit Toute erreur survenant an cours d’'une session authentifiée
doit générer une trace d’alarme ne pouvant étre modifiée ni
effacée.

RecomAudit Il est recommandé que toute transition d’état survenant

au cours d’'une session authentifiée génere une trace

d’alarme ne pouvant etre modifiée ni effacée.
RegleAuthentification L’authentification d’un utilisateur aupres dun SI distant doit
faire intervenir un environnement de confiance local
déverronillé par I'utilisateur et réalisant, pour son compte,
une authentification de machine a machine conforme an
référentiel géndéral de séeurité.
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X X

Principestechniques(4)

Catégories CSFN
Détection d’intrusions

W Y
v .

Anti-virus, protection contre les codes malicieux

Firewall

Effacement de données

Administration et supervision de la sécurité

| denti fication, authentification et
Communication sécurisée

Messagerie sécurisee

Stockage sécurisé

Matériel et logiciel embarqué

* Une catégorie Set TOP Box (STB) est en cours de mise en place
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Processus de certificatio

Certificat

Commanditaires

ANSS| | Agengf’n:tionaltz‘de la (o]
Rt Evaluation | Sicoppeus

Produit
Rapport Documentation

2L H
d’évaluation X AMOSSYS

CESTT
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: D®mar c he d{

/IMOSSYS

eExpression des caractéristiques de sécurité attendues du produit

Analyse de la cible de seécurite évalué. Ce contenu constitue le référenciel de I'évaluation

Interview du développeur sLaréalisation d'un audit du processus de développement reste
(optionnel) possible

Installation du produit sValidation de la documentation d'installation

Test du produit sVerifier que les fonctionnalités de sécurité annoncées existent

sVeérifier que I'information fournie satisfait les exigences
présentées dans la cible de sécurité

Analyse de la documentation
Revue du code source (optionnel) *Délivrer un avis d’expert sur la lisibilité et la structure du code

Résistance des mécanismes et * La résistance est estimée en fonction du niveau d’expertise et
des fonctions de sécurité des moyens a déployer pour mettre en défaut les mécanismes

Analyse de vulnérabilité *Recensement des vulnérabilités connues

e|dentifier les cas ou le produit pourrait étre configuré ou utilisé
d'une maniére qui n'est pas sre

Analyse de la facilité d’emploi

Production d’'un rapport eRapport qui sert de référence aI'ANSSI pour la délivrance du
technique d’évaluation certificat
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Posmonnementdu schéma CSP
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CERTICATION DE
PREMIER NIVEAU

CERTIFICATION CC

QUALIFICATION
STANDARD

Vérification des
fonctionnalités de
sécurité

Evaluation réalisée par un
laboratoire agrée

Evaluation reposant sur
les Criteres Communs
réalisée par un centre
agrée selon le décret

2002-535

Evaluation reposant sur
les Criteres Communs
réalisée par un centre
agrée selon le décret

2002-535

Signification du label

« Le produit a subi avec
succes des tests
fonctionnels et résiste aux
vulnérabilités connues
pour le type de service de
sécurite qu’il fournit »

Conformité aux classes
des CC mentionnées
dans la cible

« le produit est
recommandé pour les
systemes d’information
sensible »

Exigences sur les
spécifications de
sécurité

Aucune

Aucune

Spécifications de
sécurite validées par la
I’ ANSSI




X

/IMOSSYS

X

Positionnement du schéma CSP

CERTICATION DE QUALIFICATION
. mal PREMIER NIVEAU e = STANDARD
Controle effectu¢ lors de
: Controle effectué lors de 1 evalua'tl‘on dans le respect
Exigences sur les s . des Criteres Communs et
i Aucune I’évaluation dans le respect iy .
développements des Critéres C verifications contextuelles
es Criteres Communs par la DCSSI
Adossement a une Adossé au

réglementation

Décret 2002-535

Décret 2002-535

décret 2002-535

Durée moyenne de
I’évaluation

2 mois

1 an

1 an
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)\ X Schéma CSP
Ret our s dd

- /IMOSSYS

Premieres statistiques sur le schéma CSPN
\/ Schéma mis en place en 2008
\/' 13 produits certifiés a ce jour

V Nombres doé®val uation r ®ali s®es a

Ratio doéenviron I
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Analyse de Sécurite de Défens

)\ X Schéma CSP
S

- /IMOSSY

Le schéma ASD :

\/ Schéma mis en place en 2010 pour les besoins de la défense
\/ Constitue un sur-ensemble de la CSPN

\/ Peut aboutir a la certification

\/ 30 évaluations réalisées en 18 mois
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X Schéma CSP

Analyse de Sécurite de Défens

/IMOSSYS

Y rff F Premieres statistiques.

Résultatd e | " éval uat i o

Produit utilisable dans le contexte d'emploi 20%
(Certifiable en I'état)

Produit utilisable avec recommandations dansle 40%
contexte d'emploi

Produit ne pouvant étre utilisé dans le contexte 7%
déoempl oi

Produit a proscrire (Vulnérabilités critiques dans le  33%
contexte d'emploi)
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X R Schéma CSP
Analyse de Sécurité de Défens

amossy

Typologie des évaluations techniques réalisées
Type Nombre
Détection d'intrusions | 5
Anti-virus 4
Effacement 1
Administration 3
Authentification 4
Communications 5
Messagerie 2
Stockage 1
Embarqué 2

o
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X X Schéma CSP
Analyse de Sécurité de Défens

AMOSSY

Evaluation hors catégories CSPN

Type Nombre
Virtualisation
Infra. d’'acces

2
1
Editeur PDF 2
1
1
1

Serveur d'appli. Web
Test sécurité réseau
SAS Réseau
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)\ X Schéma CSP
Ret our s da

V Fait. Le certificat CSPN fournit des recommandations
d'emploi utiles pour les intégrateurs/admin systeme
afin des palier les limitations éventuelles du produit.

V Fait . Les editeurs de produits de securité se
concentrent g®n®r al ement sur

U Mangue de prise en compte globale de la sécurité dans la
conception

U Nombreuses vulnerabilités
V de conception
V de construction
V en exploitation
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)\ X Schéma CSP
- Ret our s da

V Exemple : nombreuses vulnérabilités critiques sur

les antivirus
A mise a jour des bases non sécurisées (ex : utilisation de HTTP)
Ad®sactivation de | 6antivirus via un
A moteur antiviral exécuté avec les droits systémes
A autoprotection de la base virale défaillante

Signalisation d’un changementde configuration

Requéte GET sur le port 42145

e Réponse : OK e

Signalisation d’un changementde configuration

Requéte POST ou GET sur le port 8080

__________ Réponse : données de configuration

: Requéte POST ou GET sur le port 8080

.......... Réponse : données de configuration

. Requéte POST ou GET sur le port 8080
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- Ret our s da

/IMOSSY

\V/ Nombreuses vulnérabilités sur les interfaces

déoadmini stration web
AContrtle dbéacc s reposant uniquement

AVul n®rabilit®s classiqgues des web ser
VNombreuses vul n®rabil it ®s
la crypto

AProbl "mes de gestion des secrets (pas

pas doéenfoui ssement des c¢cl|l ®s de base,
AProbl "mes dans |l a g®n®ration dbéal ®a (
APeu de prise en compte de | 6®tat de |
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)\ X Schéma CSP
) Ret our s doc

- /IMOSSY

e |
ﬁl Exemple de vuln®rabilit®s sur | e
| a
i,
Sourcg d'aléa Sourc(.a d'aléa
P et & e Vulnérabilité de conception critique
Par constructionlga! [ 9! y QSau LJ &

SHA SHA uniformeA f QSYGNRLIAS yQSaid L

ALEA=[X,SHA(X,Y)]
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)\ X Schéma CSP
) Ret our s doc

/IMOSSY

Exempl e de vul n®rabilit®s de conc

Une modélisation probabiliste de 'algorithme de génération de la graine est

- Soit X la variable aléatoire modélisant le condensé de la source variable (de taille n
bits) ;

- Soit Y la variable aléatoire modélisant le condensé de la source fixe ( de taille n bits) ;

- Soit Z la variable aléatoire modélisant la graine (de taille 2n bits) ;

- On suppose naturellement que X et ¥ sont 2 variables aléatoires indépendantes de loi
uniforme sur {0, 1}" :

- Soit f : {0,1}*" — {0, 1}" la fonction de hachage représentant le SHA-1 ;
Par construction, on a Z = (X, f(X,Y)) et la loi de Z est donnée par

‘ .
2
wa—-

P[Z = (u,v)] = Q—in‘mrd{y e {0,1}"/ f(u,y) = v}

Pour que la loi de la variable Z représentant la graine soit uniforme, il faudrait que la fonction
de hachage f vérifie la propriéte :

Y(u, v) € {0, 1}2“, card{y € {0,1}"/flu,y) =v} = 1 (2]

Cette propriété reviendrait a dire que f est bijective par rapport a sa premiere variable, A
notre connaissance, cette proprieteé n'est pas satisfaite pour les architectures MDx, SHA-x.
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)\ X Schéma CSP
Ret our s daq

| i Exemple de vulnérabilité de construction :
Vretro sp®cification doéun m®cani s me d
passe

static int generate_one_shot_password(char *x*buf)
{
iRE 4 ;3
char c, *mybuf;
struct timeval tv;
const int passlen = 8;
const char letters[] = "01234567890abcdefghijklmnopgrstuvwxyz";

gettimeofday(&tv, NULL) ;

Ce code permet
de générer des

mots de passe mybut - malloc(passien + 1
uniformement? return ~1;

srand ((unsigned int) getpid() * tv.tv_usec) ;

for ( i = 0; i < passlen; i++ ) {
c = letters[rand() % (sizeof(letters) - 1)1;
mybuf [i] = c;

¥

mybuf [passlen] = ’\0’;

*buf = mybuf;

fprintf (stderr,
"The \"%s\" password will be requested by \"%s register\"\n"
"in order to connect. Please remove the quotes before using it.\n\n",

return O;

¥
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- Ret our s da
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- I Exemple de vulnérabilité de construction:
i | Vretro sp®cification doéun m®cani sme de

ﬁ’, passe
" Cecode source suggere le modele probabiliste suivant
- Soit X la variable aléatoire modélisant la source de pseudo-aléa rand(). Nous sup-
posons en premiere approximation que cette v.a. est de loi uniforme sur I'ensemble
{0, 1}" oit [=RAND-MAX :
- Soit p le nombre modélisant la quantité sizeof (letters) - 1. Par défaut. p est égal

a 37
- Soit n le nombre modélisant la taille du mot de passe passlen
- Soit f E={0,1,...,36} = F={0,1,....9}(J{0} {a. ..., 2} telle que pout tout
i, fli)=1;
- Soit Y la variable aléatoire telle que Y = f(X' mod p).
Soit alors (Xy..... X,) un échantillon de loi uniforme sur {0,1}. Pour calculer la loi d’ap-

parition du mot de passe, il convient d'étudier la loi de la variable ¥; = f(X; mod p).
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- Ret our s daq

- /IMOSSY

. I Exemple de vulnérabilite de construction:
i | Vretro sp®cification dédun m®cani sme de
passe
Soit 7 et ¢ deux nombres entiers tels que 20 = qp
2 2r —p
PY; = 0] = p(l - ) (5)
et pour les 7 — 1 successeurs y dans F' (excepté 0) :
Py, = o) = (1+227) (6)
[ y _ p 23
et enfin pour les p — (r + 1) 2z derniers éléments de F' (excepté 0) :
1 r

La loi de Y; n’est donc pas une loi uniforme sur F' et 'algorithme spécifié introduit naturelle-
ment un biais a I'équidistribution exprimé par les formules ci-avant.
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)\ X Schéma CSP
S

U Exemple de Vulnérabilites de construction

VUne i mpl ®mentation de | 6expontenimgattachsbe modul ai r
Entrée : un élément du groupe a et un exposant x=x , ;& . (Xxetun module n
Sortie : a* mod (n)

c:=1; « accumulation du résultat »
For i=k-1 downto O do

c:=R (c. c¢);
if (x=1) then c:=R ,(c. a);

end;
Complexité : nombre de multiplications = k+w(x)-2

T "o
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Ret our s daq

/IMOSSY

il U Exemple de Vulnérabilités de construction (suite)

V' Principe des « Timing attacks », analyse des corrélations entre les bits de la clé
et le temps de calcul :

S | pour un certain nombre dboé
calcul du k eme bit est rapide alors x =0
\/ Attaque pratique sur OPENSSL en 2003 (Brumley & Boney)

En effectuant 1/3 million de requétes sur un serveur
OPENSSL, on peut factoriser un module RSA de 1024
bits en 2 heures
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- Ret our s da

- /IMOSSY

o .

V' Contre mesure (exemple du déchiffrement RSA): Obfuscation du temps de calcul

ﬁ‘ U Exemple de Vulnerabilités de construction (suite)
/ 9-
"Ne de type « blinding »

M = R*(C-R®)*mod N

Ou R est un aléa
V' L averhead engendré est de 2 a10%
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)\ X Schéma CSP

Premier Bilan
MOSS

"1‘1 i

Le schéma CSPN :

\/ est suffisamment sélectif pour filtrer les produits les moins sars
(analyse de vulnérabilités ~ AVA-VAN 3 CC)

/' fournit un bonne vision du niveau de sécurité des produits de sécurité
du marche civil

\/ offre de bonnes garanties de réussite pour un éditeur souhaitant viser
une certification CC

/' doit encore évoluer pour faciliter la reproductibilité des expertises
A cr®ation ddoune m®t hodol ogi e sp®cifique ~ ¢
A industrialisation des analyses de conformité et de vulnérabilités
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