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1. Schéma de Certification de  Sécurité de Premier Niveau (CSPN)  

ü Principes fondateurs  

ü Principes techniques 

ü Aspects réglementaires et Juridiques 

2. Retours dôexp®rience  

 

 



Principes fondateurs 
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Pourquoi un nouveau schéma ?  

Des constats : 

V Une offre très limitée de produits SSI dont la qualité a été attestée; 

V Une absence de certification de logiciels libres ;  

VDes co¾ts et d®lais dô®valuation/certification pas adapt®s  au march® 

des produits SSI civils; 

V Les produits de sécurité ont des mécanismes de base de plus en 

plus complexe et hétérogènes. 

 

 



Principes fondateurs 

Limites des schémas Critères Communs 
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Principes fondateurs 

Limites des schémas Critères Communs 

1. Exposé de la problématique  

üLes Critères communs (ISO 15408) : 

Vne sont pas conçus pour évaluer des mécanismes cryptographiques  

Ý application d’une méthodologie spécifique pour la cotation cryptographique 
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Principes fondateurs 

état de fait (1) 
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Un état de fait. Les produits de sécurité ont :  

V des mécanismes de base :  

de plus en plus complexes et hétérogènes  

Åchiffrement/signature/effacement s®curis®/é 

V souvent hors de portée du cadre normatif  

Å stéganographie, watermarking, biométrie  

Vde plus int®gr® ¨ lôOS et ¨ lôenvironnement en g®n®ral :  

Å gestion du fichier swap, intégration dans un domaine, gestion des 

utilisateurs, é. 

V de plus en plus de fonctions de haut niveau 

Å Chiffrement logiciel+client VPN+intégration à une PKI  

       Lô®valuation CC peut devenir un vrai casse-tête  

Sans délimitation préalable du périmètre fonctionnel de la TOE  



Principes fondateurs 

état de fait (2) 

ü Un état de fait. les produits embarquant de la crypto comportent 

de nombreuses failles  avant évaluation (Source NIST)  

Page  7 jeudi 19 mai 2011 



Principes fondateurs 

Résumé 
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Pour résumé, la mise en place du schéma CSPN :  

Vr®pond ¨ des besoins li®s au march® de lô®valuation des produits de 

sécurité civils :  

Å Temps contraint adapté au versionnage des produits 

Å Coûts optimisés  

V répond à des besoins purement techniques : 

Å Restreindre le p®rim¯tre de la cible dô®valuation (Plus côest complexe, moins côest fiable et plus 

côest cher) : L'évaluation d'un produit est réalisé par rapport à un ou plusieurs contextes d'emplois déterminés dans la cible  

Å Privil®gier lôexpertise technique ¨ la compl®tude m®thodologique 

Å Prendre en compte nativement lô®valuation des m®canismes crypto  

V répond aux recommandations du député Lasbordes sur la SSI, 

notamment :  

« Axe 3 : éD®velopper la politique de certification et de qualification par une 

augmentation des produits certifiés et qualifiés et une réduction des délais et 

des coûts de certification. » 
V Remarque : la mise en place de la CSPN est un constat partagé par nos partenaires européens 

(anglais et allemand notamment) 



 

Principes techniques (1) 

Le schéma CSPN  repose sur  
V Une catégorisation des produits  

Å pour limiter le périmètre fonctionnel 

V Une évaluation/certification en temps contraint (2 mois maximum) 

Å  pour sôadapter au cycle de d®veloppement des produits du march® civil 

V Un budget borné pour le commanditaire  

Å  pour augmenter le nombre de produits certifiés 

V Lôapplication dôune m®thodologie dô®valuation formalis®e 

Å Privil®giant lôexpertise technique (®quilibre efficacit®/conformit® des fonctions)  

Å Ne négligeant pas les aspects méthodologiques (inspirée des ITSEC) 

Å adossée au décret 2002-535 relatif  à la certification de la sécurité 
  

Le schéma CSPN   aboutit* à :  
VLô®mission in fine par lôANSSI, dôun certificat ¨ port®e nationale** 

*en cas de rapport dô®valuation positif 

** ce certificat sera impos® ¨ court terme aux ®diteurs pour les r®ponses  aux appels dôoffres publics 
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Principes techniques (2) 

V LôANSSI d®livre le certificat au vu dôun rapport dô®valuation fourni par 
un laboratoire quôelle a agr®®. 

V Lô®valuation consiste ¨ v®rifier que le produit est conforme ¨ ses 
spécifications de sécurité, à coter les mécanismes de façon 
théorique, à recenser les vulnérabilités connues de produits de sa 
catégorie et à stresser le produit en temps contraint. 

V Les CESTI en charge de ces évaluations sont agréés par lôANSSI * 
qui atteste à la fois leur compétence sur des briques technologiques 
sp®cifiques (r®tro ing®nierie, crypto, d®tection dôintrusion, s®curit® des 
r®seaux,é) et leur ind®pendanceé 

V LôANSSI peut refuser une demande de certification si le produit ne sôy 
prête pas. 

 

    * via un  audit dôagr®ment tous les 18 mois 
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Principes techniques (3)  

 

 
üLô®valuation doit notamment sôassurer de la conformit® au 

RGS R®f®rentiel G®n®ral de S®curit® de lôANSSI disponible 

sur le site http://www.ssi.gouv.fr/site_article38.html 

VExemple pour les m®canismes cryptos : 3 r®f®rentiels dôexigences 
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http://www.ssi.gouv.fr/site_article38.html


 

Principes techniques (4) 

 
ÅExemple de règles et de recommandations issues du RGS 1/3 
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Principes techniques (5) 

 
üExemple de règles et de recommandations issues du RGS 2/3 
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 Principes techniques (6) 

 

üExemple de règles et de recommandations issues du RGS 3/3 

 

Page  14 jeudi 19 mai 2011 



 

Principes techniques (4) 

Catégories  CSPN* 

Détection d’intrusions 

Anti-virus, protection contre les codes malicieux  

Firewall  

Effacement de données  

Administration et supervision de la sécurité  

Identification, authentification et contrôle d’accès  

Communication sécurisée 

Messagerie sécurisée  

Stockage sécurisé  

Matériel et logiciel embarqué 
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* Une catégorie Set TOP Box (STB) est en cours de mise en place  



 

Processus de certification 
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D®marche dõ®valuation 
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Positionnement du schéma CSPN 
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Positionnement du schéma CSPN 
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Schéma CSPN  

Retours dõexp®rience 

Premières statistiques sur le schéma CSPN  

 

V Schéma mis en place en 2008 

V 13 produits certifiés à ce jour 

VNombres dô®valuation r®alis®es : au moins 25 

 

Ratio dôenviron İ  
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Schéma CSPN  

Analyse de Sécurité de Défense 

Le schéma ASD  :  

 

V Schéma mis en place en 2010 pour les besoins de la défense 

V Constitue un sur-ensemble de la CSPN  

V Peut aboutir à la certification 

V 30 évaluations réalisées  en 18 mois 
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Schéma CSPN  

Analyse de Sécurité de Défense 

 

Premières statistiques.  
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Résultat de l’évaluation Pourcentage  

Produit utilisable dans le contexte d'emploi 
(Certifiable en l'état)  

20% 

Produit utilisable avec recommandations  dans le 

contexte d'emploi 

40% 

Produit ne pouvant être utilisé dans le contexte 

dôemploi  

7% 

Produit à proscrire (Vulnérabilités critiques dans le 

contexte d'emploi)  

33% 



Schéma CSPN  

Analyse de Sécurité de Défense 
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Schéma CSPN  

Analyse de Sécurité de Défense 
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Schéma CSPN  

Retours dõexp®rience 

 

VFait. Le certificat CSPN fournit des recommandations 

d'emploi utiles pour les intégrateurs/admin système 

afin des palier les limitations éventuelles du produit. 

VFait . Les éditeurs de produits de sécurité se 

concentrent g®n®ralement sur leur cîur de m®tier  

üManque de prise en compte globale de la sécurité dans la 

conception  

üNombreuses vulnérabilités  : 

V  de conception 

V  de construction 

V  en exploitation 
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Schéma CSPN  

Retours dõexp®rience 

 

VExemple : nombreuses vulnérabilités critiques  sur 

les antivirus 
Åmise à jour  des bases non sécurisées (ex : utilisation de HTTP) 

Åd®sactivation de lôantivirus via un compte user  

Åmoteur antiviral exécuté avec les droits systèmes 

Åautoprotection de la base virale défaillante 
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Schéma CSPN  

Retours dõexp®rience 

 

VNombreuses vulnérabilités sur les interfaces 

dôadministration web 
ÅContr¹le dôacc¯s reposant uniquement sur lôinterface web 

ÅVuln®rabilit®s classiques des web services (injection SQL, XSS,é) 

 

VNombreuses vuln®rabilit®s dans lôimpl®mentation de 

la crypto 
ÅProbl¯mes de gestion des secrets (pas dôeffacement syst®matique des cl®s , 

pas dôenfouissement des cl®s de base,é) 

ÅProbl¯mes dans la g®n®ration dôal®a (cf. ci apr¯s) 

ÅPeu de prise en compte de lô®tat de lôart en cryptanalyse 
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Schéma CSPN  

Retours dõexp®rience 
  

X Y

SHASHA

SHA

ALEA=[X,SHA(X,Y)]

Source d'aléa

physique 2

Source d'aléa

physique 1

 

ïExemple de vuln®rabilit®s sur le  GDA dôune PKI 

 

         Vulnérabilité de conception critique : 
Par construction la v.a ![9! ƴΩŜǎǘ Ǉŀǎ 
uniforme Ą ƭΩŜƴǘǊƻǇƛŜ ƴΩŜǎǘ Ǉŀǎ ƳŀȄƛƳŀƭŜ 
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Schéma CSPN  

Retours dõexp®rience  

 

   

ïExemple de vuln®rabilit®s de conception sur le  GDA dôune PKI 
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Schéma CSPN  

Retours dõexp®rience  

   
ïExemple de vulnérabilité de construction :  

Vretro sp®cification dôun m®canisme  de g®n®ration de mots de 
passe  
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Ce code permet-il 
de générer  des 
mots de passe 
uniformément? 
 



Schéma CSPN  

Retours dõexp®rience  

 

  
ïExemple de vulnérabilité de construction:  

Vretro sp®cification dôun m®canisme de g®n®ration de mots de 
passe  
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Schéma CSPN  

Retours dõexp®rience  

  
ïExemple de vulnérabilité de construction:  

Vretro sp®cification dôun m®canisme de g®n®ration de mots de 
passe  
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Schéma CSPN  

Retours dõexp®rience 

üExemple de Vulnérabilités de construction 
V Une impl®mentation de lôexponentielle modulaire occultant les ç timing attacks » 

Entrée : un élément du groupe a et un exposant x=x k-1é..x1x0  et un module n 

Sortie : ax mod (n) 

īc:=1; « accumulation du résultat »  

īFor i=k-1 downto 0 do 
c:=R n(c. c); 

if (xi=1) then c:=R n(c. a); 

īend;  
Complexité : nombre de multiplications = k+w(x)-2 
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Schéma CSPN  

Retours dõexp®rience 

 

üExemple de Vulnérabilités de construction (suite)  
VPrincipe des  « Timing attacks », analyse des corrélations entre les bits de la clé 

et le temps de calcul : 

īsi pour un certain nombre dôexp®riences le temps de 

calcul du k ème  bit est rapide alors x k=0 
VAttaque pratique sur OPENSSL en 2003 (Brumley & Boney) 

īEn effectuant 1/3 million de requêtes sur un serveur 

OPENSSL, on peut factoriser un module RSA de 1024 

bits en 2 heures 
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Schéma CSPN  

Retours dõexp®rience 

 

üExemple de Vulnérabilités de construction (suite)  
VContre mesure (exemple du déchiffrement RSA): Obfuscation du temps de calcul 

de type « blinding » 

 

 

 

ī Où R est un aléa 

VLôoverhead engendré est de 2 à10% 
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Schéma CSPN  

Premier Bilan 

 

Le schéma  CSPN : 

V est suffisamment sélectif pour filtrer les produits les moins sûrs 

(analyse de vulnérabilités ~ AVA-VAN 3  CC) 

V fournit un bonne vision du niveau de sécurité des produits de sécurité 

du marché civil 

V offre de bonnes garanties de réussite pour un éditeur souhaitant viser 

une certification CC 

V doit encore évoluer pour faciliter la reproductibilité des expertises 
Å cr®ation dôune m®thodologie sp®cifique ¨ chaque cat®gorie 

Å industrialisation des analyses de conformité et de vulnérabilités  
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